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Exposé zur Datensicherheit im Internet

Im Zuge unseres Engagements fiir den Datenschutz und die -sicherheit im Internet ist es unser Anliegen, dir als
User zusatzliche Informationen fiir deine personliche Datensicherheit im Internet zu liefern. Hierfiir nachfolgend
einige Top-Griinde fiir Sicherheitsliicken:

1. Ergéinzte Betriebssysteme: Ein schwaches Glied in der Kette der sogenannten Datensicherheit sind Betriebs-
systeme, welche «ergédnzt» werden. Beispielsweise verwenden einige der marktfiihrenden Hersteller von End-
gerdten als Grundlage ein Android-Betriebssystem, welchem sie jedoch eigene Apps, zusatzliche Subsysteme
und teilweise versteckte Systemerganzungen fir die Geratesteuerung mitliefern. Derartige Konstrukte sind von
Grund auf unsicher, da Aktualisierungen, welche beispielsweise Sicherheitsliicken im Android-System schlies-
sen, nur mit grésserer Zeitverzdégerung verfiigbar sind. Dies aufgrund des «Uberbaus» derartiger Konstrukte,
welcher vor dem Ausspielen der notwendigen Updates zuerst durch den Hersteller erganzt werden missen.
Wahrend die User auf Updates warten, konnen die kritischen Liicken, die mit den Android-Aktualisierungen pub-
lik gemacht werden, problemlos ausgenutzt werden. Je nach Hersteller sind die Wartezeiten fiir entsprechende
Updates kiirzer bzw. langer und die User sind in dieser Zeit mehr als gefahrdet. Zu diesen Sicherheitsliicken gibt
es diverse Onlineinformationen (Google warnt vor kritischer Liicke, Datenschutz-Einstellungen auf Android, Rat-
geber Smartphone, etc.).

2. Offentliche WLAN-Hotspots: Ein weiteres schwaches Glied sind éffentliche, teilweise ungeniigend gesi-
cherte WLAN-Hotspots, die haufig bedenkenlos genutzt werden und tber die technisch versierte Personen auf
fremden Geraten ohne allzu grossen Aufwand mitlesen kénnen.

3. Das Userverhalten: Das schwichste Glied innerhalb der Datensicherheit im Internet ist jedoch in der Regel
der User selbst.

a. Eigensicherung des Endgeréits: Es ist davon auszugehen, dass die allermeisten Smartphone-User auf ihren
Gerdten noch immer keine Sicherheitssoftware wie Anti-Virus und Firewall verwenden und aufgrund der
langsameren Geschwindigkeit auch keine VPN-Verbindungen nutzen.

b. Das Nutzerverhalten: unbedachtes und rasches Tippen auf alles, was «interessant» aussieht, auf dubiose
Links in E-Mails oder das Surfen auf Websites mit zweifelhaftem Inhalt, fiihren haufig zu Trojanern, welche
sich auf den Geréaten einnisten, zur Ausfiihrung von ungewollten Scripts «im Hintergrund» (ohne Wissen der
User) bis hin zu einer vollstandigen Kompromittierung der Gerate. Haufig werden weder Verlaufe noch tem-
pordre Dateien, weder Cookies noch sonst was geldscht, aus reiner Bequemlichkeit. Und geschatzte 80% aller
Smartphone-User beachten die Privatspharen-Einstellungen der verwendeten Apps nicht und limitieren die
Rechte der Apps nicht.

Es sind sehr selten Server bzw. Datenbanken, die schlecht gesichert oder dermassen exponiert sind, dass die
Ursache fiir mangelnde Datensicherheit dort zu finden ist.

Bei einem shared Host, wie ihn Syna verwendet, werden vom Hoster selbst tiber die zur Verfligung gestellte
Infrastruktur bereits ausserordentlich hohe Sicherheitsstandards vorgegeben. Ein «unbedarfter» Website-Betrei-
ber beispielsweise hat gar keine Méglichkeit, das mod security von Apache nicht zu verwenden/zu deaktivieren,
da dies nicht separat Ubers Server Control Panel gesteuert werden kann. Dadurch werden die haufigsten Atta-
cken auf den Host bereits «von Haus aus» blockiert.

Fazit: In den allermeisten Fallen, in denen die Datensicherheit «<nicht gewahrleistet» ist, ist dies auf veraltete/feh-
lerhafte oder «bdsartige» Software und/oder aufs Nutzerverhalten zurilickzufiihren.
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https://www.blick.ch/digital/google-warnt-vor-kritischer-luecke-android-nutzer-in-gefahr-nicht-alle-erhalten-sofort-hilfe-id18831655.html
https://www.konsumentenschutz.ch/online-ratgeber/datenschutz-einstellungen-auf-android/
https://www.wertgarantie.de/ratgeber/elektronik/smartphone/sicherheit/huawei-xiaomi-sicherheit-im-visier-des-bsi
https://www.wertgarantie.de/ratgeber/elektronik/smartphone/sicherheit/huawei-xiaomi-sicherheit-im-visier-des-bsi

